Fallstudie: Behorde

0 4 ® -J .

utimaco “BZLVR

Sicherer und burgernaher IT-Service — dank PKI mit Hardware-

Sicherheitsmodul

Profil

LVR InfoKom

Die 1962 gegriindete InfoKom ist das
IT-Systemhaus fiir den Landschafts-
verband Rheinland (LVR) und versorgt
den gesamten Verband sowie weitere
Kunden mit modernen IT-
Serviceleistungen. Seit 2005 ist Info-
Kom ein Eigenbetrieb und wird nach
den Grundatzen eines eigenstandigen
Unternehmens gefiihrt.

Damit der LVR seine Aufgaben best-
maoglich erflllen kann, stellt LVR Info-
Kom dem gesamten Landschaftsver-
band Rheinland ein leistungsfahiges IT-
System zur Verfligung. Zu diesem
Zweck betreibt das IT-Systemhaus zwei
ausfallsichere Hochsicherheits-
Rechenzentren in K&In, in denen alle
wichtigen Verfahren des LVR realisiert,
gepflegt und weiter entwickelt werden.
InfoKom sorgt dafiir, dass die zentralen
Systeme fir alle Mitarbeiterinnen und
Mitarbeiter Uber ein Datennetz perma-
nent erreichbar sind und die erforderli-
che Software auf den PCs am Arbeits-
platz verfiigbar ist. Neben dieser ,Ver-
sorgung” unterstitzt er seine Kunden
bei der Analyse und Optimierung der
Geschaftprozesse, die mit IT-
Unterstlitzung wirtschaftlicher und
burgernaher gestaltet werden kénnen.
InfoKom versteht sich als Partner und
Berater seiner Kunden, der dazu bei-
tragt, dass sie ihre Aufgaben effektiv
und wirtschaftlich erfiillen kdnnen.

Branche
Behorde

Tatigkeitsregion
Deutschland

Utimaco Lésung
SafeGuard CryptoServer

Realisation
Enge Zusammenarbeit zwischen LVR
InfoKom, Utimaco und Microsoft

Die Herausforderung

Der Betrieb von 120 Webservern und rund 8000 PCs sowie die Anbindung
von mehreren hundert Heimarbeitern stellen den Landschaftsverband
Rheinland (LVR) vor groBe Herausforderungen bei der IT-Sicherheit. Der
Kommunalverband der rheinischen Stadte und Kreise schiitzt seine ge-
samten IT- und Web-Anwendungen deshalb mit einer neuen Public-Key-
Infrastruktur (PKI) in Verbindung mit dem Hardware-Sicherheitsmodul
(HSM) SafeGuard CryptoServer von Utimaco.

Die Situation

Der Landschaftsverband Rheinland
(LVR) arbeitet mit rund 15.000
Beschaftigten fir die etwa 9,6
Millionen Menschen in den 14
kreisfreien Stadten und 13 Land-
kreisen im Gebiet Nordrhein. Als
Betreiber von 40 Foérderschulen,
zehn Kliniken und einem heilpada-
gogischen Netzwerk ist der LVR
zudem grofter Leistungstrager fir
Menschen mit Behinderungen in
Deutschland. Neben den Aufgaben
in der Behinderten- und Jugendhil-
fe sowie in der Psychiatrie hat der
LVR aber auch noch einen kulturel-

len Auftrag als Trager von sechs

Museen zu erflillen.

Die Anforderung

Eine Institution dieser GréRenord-
nung, die aus verschiedenen de-
zentralen Einrichtungen besteht,
setzt naturlich die unterschiedlichs-
ten IT-Systeme ein: Dazu gehdren
zahlreiche Thin Clients, PCs,
Workstations und 120 Webserver
der verschiedensten Technologie-
Plattformen wie /IS, Tomcat, Apa-
che, SAP und Lotus Notes Domino,
die das IT-Systemhaus InfoKom —
eine hundertprozentige LVR-
Tochter — in zwei ausfallsicheren
Hochsicherheits-Rechenzentren in
KélIn zentral betreibt. Fir alle LVR-
Mitarbeiterinnen und Mitarbeiter
sind folgende Anwendungen Uber
ein Datennetz bzw. Gber das Inter-
net permanent erreichbar und
verflgbar:

e Zentrale Software fur rund
8.000 PCs, Workstations
und Clients;

e Die Anbindung von circa
800 Home-Office-

Anwendern an den LVR;



¢ Outlook WebAccess
(OWA\) fiir mehrere hun-
dert Mitarbeiter, die tag-
lich auf Dienstreisen oder
von zu Hause aus ihre

Mails abrufen.

Zudem werden auch den Kunden

von LVR-InfoKom verschiedene

Anwendungen uber das Internet

zur Verfligung gestellt, wie bei-

spielsweise:

o Klientenverwaltungspro-
gramm fiir Integrationsfach-
dienste (genannt: Klifd) — ein
eigenstandiges Bearbeitungs-
und Dokumentationsprogramm
fur die Arbeit mit beschéaftigten
und arbeitslosen behinderten
Menschen durch die Integrati-
onsfachdienste;

e KulturLandschaft Digital
(kurz ,,KulaDig“) — Nordrhein-
Westfalens webbasiertes In-
formationssystem Uber die
Kulturlandschaften (u.a. histo-
risch-geografische, boden-
und baudenkmalpflegerischer
Fachdaten);

e SAP-Anwendungen (z.B. flr
Gehaltsabrechnungen);

e Verschiedene Webseiten von
Schulen und Einrichtungen der
Jugend- und Sozialhilfe sowie
von Kliniken und verschiede-
nen Kulturdienststellen werden
zusatzlich von InfoKom als

LVR-Subdomains gehostet.

Die Lésung

Das LVR-Motto ,Qualitat fir Men-
schen® gilt auch fiir die IT-
Sicherheit.

,Der Anspruch an die Arbeit aller
LVR-Einrichtungen ist hoch: Jede
Leistung, hinter der der LVR steckt,
hat eine besonders hohe fachliche
und zugleich menschliche Qualitat.
Das will der LVR mit dem Slogan
,Qualitét fiir Menschen’ ausdrii-
cken®, erlautert Oliver Hoffmann,
Geschéftsfihrer von LVR InfoKom.
Diesen hohen Qualitatsanspruch
legt der Landschaftsverband
Rheinland auch an seine IT-
Sicherheit an. Deshalb betrieb
InfoKom schon seit 2002 eine —
aus heutiger Sicht — rudimentére
Public-Key-Infrastruktur (PKI) auf
Windows 2000-Basis fir die SSL-
Verschliusselung verschiedener
Web-Applikationen (wie z.B. von
Online-Datenbankanwendungen).
Jedoch reichte das Sicherheitsni-
veau der alten PKI-Lésung, die
einer Windows-Basic-
Authentifizierung entsprach, bei
weitem nicht mehr aus. Zudem lief
die Giltigkeit des vorhandenen
LVR-Rootzertifikates ab, wodurch
die Stilllegung aller Webserver
drohte. Deshalb wurde die alte,
auslaufende PKI im Oktober 2007
durch eine neue Public-Key-
Infrastruktur ersetzt, die das Sys-
temhaus InfoKom gemeinsam mit
Microsoft und dem IT-
Sicherheitsspezialisten Utimaco

implementierte.
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Durch qualitativ hochwertigere
Schllisselpaare mit einer auf 2048
Bit verdoppelten Lange der RSA-
Schlussel bietet das neue Si-
cherheits-Framework ein deutlich
héheres Sicherheitsniveau als die
bisherige PKI. Zur Generierung
und sicheren Speicherung der
Certification Authority (CA)-
Schlissel (Signaturschliissel) wird
das Hardware-Sicherheitsmodul
SafeGuard CryptoServer von Uti-
maco eingesetzt. Denn um eine
PKI wirksam abzusichern und um
die Integritat der Zertifikate zu
gewahrleisten, muss der CA-
Schlissel sehr sorgfaltig geschitzt

werden.

HSM sorgt fiir sichere Schliis-
selgenerierung und Schliissel-
speicherung

Die Schutzfunktion der CA-
Schlussel Gbernimmt der
SafeGuard CryptoServer, in dem
diese wertvollen Schlissel sicher
gespeichert und gegen unberech-
tigten Zugriff oder Manipulation

geschutzt werden.



Hardware-Sicherheitsmodule sind
eine eigene Gerateklasse, die extra
fur die sichere Speicherung und
Verarbeitung von sensiblen, kryp-
tographischen Objekten konzipiert
wurden. Mit dem SafeGuard
CryptoServer wird so die Integritat
der digitalen Zertifikate und der
gesamten PKI aufrecht erhalten —
und damit auch die Vertrauens-
wiurdigkeit der kompletten Ge-
schaftsprozesse und Verwaltungs-
ablaufe, die mit der PKI abgesi-
chert werden. ,Der SafeGuard
CryptoServer von Utimaco ermég-
licht eine absolut manipulationssi-
chere Schliisselgenerierung und
Signaturerstellung und bietet so ein
maximales Sicherheitsniveau",
bestatigt Hans-Jérg Kandt, PKI-
Projektleiter bei LVR InfoKom.

Um eine hohe Interoperabilitat zu
gewahrleisten, basiert die neue PKI
— genauso wie die alte Lésung —
auf Microsoft-Technologie und ist
fur die gesamte LVR-Belegschaft
ausgelegt. Beim Rollout der PKI
wurden schrittweise alle LVR-
Webserver mit neuen SSL-
Webserver-Zertifikaten ausgestat-
tet.

Utimaco Safeware AG
Germanusstrale 4
DE-52080 Aachen
Tel.: +49 (241) 1696-0
hsm@utimaco.de
www.utimaco.de

So wird sichergestellt, dass Infor-
mationen, die etwa in verschiedene
Formulare auf den entsprechenden
Webseiten von Schulen, Sozial-
und Jugendhilfe- oder Kulturein-
richtungen sowie Kliniken eingege-

ben und abgeschickt werden, wah-
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» 1rotz engem Zeitplan konnten wir
die Umstellung der PKI beim LVR
durch die enge und sehr gute Zu-
sammenarbeit mit den Projektpart-
nern Microsoft und Utimaco fristge-

recht und erfolgreich umsetzen®,

rend der Ubertragung zwischen erlautert Hans-Jorg Kandt, Projekt-

einem LVR-Webserver und den
leiter bei LVR InfoKom. ,Unsere
Webbrowsern der Anwender ver-

schliisselt werden. Kolleginnen und Kollegen profitie-

ren von einem sehr modernen und
Erfolgreicher Projektabschluss

sicheren System, welches Ihnen
Auferdem erhielten rund 8.000

einen permanenten Zugriff auf alle
PCs, Workstations und Clients

wichtigen Daten erméglicht.”
IPSec-Maschinen-Zertifikate (als
Basis fir interoperable und sichere
Host-to-Host- oder Client-to-Host-
Verbindungen). Schlief3lich wird die
PKI noch zur sicheren Teilnehmer-
Authentifizierung innerhalb der
WLAN-Infrastruktur des LVRs
eingesetzt. Als kinftige PKI-
Anwendungen nennt Projektleiter
Kandt die geplante Authentifizie-
rung und E-Mail-Signatur fur alle
LVR-Mitarbeiter per Smartcard

oder Token sowie die Verschlisse-

lung aller Notebooks.

Copyright Information
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Alle SafeGuard Produkte sind eingetragene Marken der Utimaco
Safeware AG. Allen anderen Marken sind Marken der jeweiligen
Inhaber.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments false
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


